REQUISITOS DEL CONTENIDO DEL SISTEMA DE GESTION DE DATOS PERSONALES

Requisitos

1. Contar con alcances
y objetivos definidos.
(Parametro 17)

Consideraciones
Fase Planear
De acuerdo con los Parametros, el alcance de un esquema debe considerar principios,
deberes y obligaciones, de la siguiente manera:

Un alcance total considera todos los principios, deberes y obligaciones establecidos
en la normativa:
Principios:
e Principio de licitud.
e Principio de consentimiento.
e Principio de informacién.
e Principio de calidad.
e Principio de finalidad.
e Principio de lealtad.
e Principio de proporcionalidad.
e Principio de responsabilidad.
Deberes:
e  Seguridad.
e Confidencialidad.
Obligaciones:
e Vinculadas a la relacion entre encargado y responsable.
e Vinculadas con la transferencia de datos personales.
e Vinculadas con la atencion de solicitudes de derechos ARCO de los
titulares.

Un alcance parcial considera uno o algunos de los principios, deberes y obligaciones
sefaladas anteriormente.

2. Contar con una
Politica de Gestion de
Datos Personales, que

sea comunicada a
todos los miembros
que participen con el
responsable 0
encargado, la Politica
debera describir al
menos:

(Parametro 18)

Ademas, es relevante que la Politica de Gestion de Datos Personales esté aprobada
(firmada) por un miembro de la alta direccién, quien puede ser la persona asignada para la
implementacion y desarrollo del SGDP (numeral 19 y 20 de los Pardmetros).

La politica debe establecer el compromiso de cumplir con las leyes vigentes en términos
de proteccion de datos personales, por lo que debe ser comunicada a toda la organizacion.

2.1 Los tratamientos

a que aplica
(Numeral 18,
fraccion |, de los
Parametros)

El tratamiento de datos puede entenderse como cualquier operacion o conjunto de
operaciones efectuadas mediante procedimientos fisicos o0 automatizados realizadas sobre
datos personales, relacionadas, de manera enunciativa mas no limitativa, con la obtencién,
acceso, registro, organizacion, estructuracién, adaptacion, indexacién, modificacién,
extraccion, consulta, almacenamiento, conservacion, elaboracion, transferencia, difusion,
posesidn, aprovechamiento y en general cualquier uso o disposicion de datos personales.




En este apartado se deben definir los tratamientos relacionados con el ambito personal de
aplicacion, es decir, con el grupo de titulares cuyos datos personales estan vinculados con
el tratamiento al que aplica el esquema (fraccion v, numeral 14 de los Parametros),

Para el caso de tratamiento de datos personales en servicios, aplicaciones e infraestructura
en el denominado cdmputo en la nube, en los que el responsable se adhiera a los mismos
mediante condiciones o clausulas generales de contratacion, sélo podra utilizar aquellos
servicios en los que el proveedor cumpla al menos con lo establecido en el Articulo 52 del
Reglamento en sus fracciones | y II.

2.2 Acciones a
realizar para el
cumplimiento  del
principio, deber u
obligacion a que se
enfoca  (Numeral
18, fraccion Il, de
los Parametros);

En la Politica se deberan describir de manera general las acciones que se llevaran a cabo
para dar cumplimiento de cada uno de los principios, deberes y obligaciones, considerando
el alcance del esquema, ya sea total o parcial.

Para lo anterior, se podra apoyar de la “Guia para cumplir con los principios y deberes de
la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares™, en la
cual se encuentran algunas acciones recomendadas.

2.3 Acciones para
el desarrollo,
implementacion,

mantenimiento  y
mejora  continua
del SGDP
(Numeral 18,
fraccion lll, de los
Parametros), y

Se deberan describir en este apartado las acciones que definen las tareas para desarrollar,
implementar, mantener la implementacion y actualizar el SGDP, esto como un compromiso
de mejora continua del sistema de gestidn de datos personales.

24 Las buenas

practicas que
decidan adoptar,
en  su  caso
(Numeral 18,
fraccion I, de los
Pardmetros).

La organizacién podra integrar buenas practicas, a fin de complementar o facilitar el
cumplimiento de lo dispuesto por la Ley, su Reglamento y demas disposiciones aplicables,
con objeto de abordar situaciones o probleméticas particulares, que no hayan sido previstas
en el caracter general de la normativa.

Las buenas précticas integradas en el esquema serén obligatorias para quien esta adherido
al esquema, por lo que deberan identificarse en los procedimientos, acciones y/o
actividades en las que se integren a lo largo del esquema.

3. Participacion de la Alta

Direccion (Numerales 4, fraccion Il, 19 y 20 de los Parametros):

3.1 El apoyo a la
Politica para
garantizar el
compromiso  del
responsable con el
SGDP.

A través de la Politica, la alta direccién define un marco de referencia para que se
comunique lo que se pretende lograr en cuanto a la proteccion de datos personales durante
el desarrollo, implementacién, mantenimiento y mejora continua del SGDP.

Para demostrar el apoyo de la alta direccién se puede evidenciar lo siguiente:

a) Presentar la politica sea aprobada (firmada) por la alta direccion y compartida con
los integrantes de la organizacién. (Parametro 18);

b) Presentar una exposicion y explicacién detallada del COMPROMISO con el
esquema de autorregulacién. Documento debidamente firmado por el miembro de la
alta direccién,

c) Determinar y proporcionar los recursos necesarios para el establecimiento,
implementacion, mantenimiento y mejora continua del SGDP. (Parametro 22)

1 Disponible en: https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Guia_obligaciones_Ifpdppp_junio2016.pdf



https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Guia_obligaciones_lfpdppp_junio2016.pdf

En caso de que se trate de un grupo de empresas adheridas, se debera adjuntar la Politica
firmada e informacion requerida por cada alta direccion de cada organizacion, o en su
defecto, sefialar que se trata de la misma alta direccidn si asi fuera el caso.

3.2 La designacion de
uno de sus miembros
para la realizacion de:

Planeacién,
implementacién y
desarrollo del
SGDP;

o Coordinacion de la
elaboracién del
SGDPy dela
Politica;

e Las gestiones
necesarias para la
aprobacion del
SGDPydela
Politica por parte de
la Alta Direccion, y

e Lasacciones

necesarias para

asegurar la

implementacion y

cumplimiento del

SGDPy de la

Politica

El responsable o encargado deberad designar a un miembro de la alta direccién para
planear, implementar y desarrollar el SGDP.

Entre las responsabilidades de esta persona estaran, al menos las establecidas en las
fracciones |, I y Ill del numeral 20 de los Parametros.

En caso de que se trate de un grupo de empresas adheridas, se deberan evidenciar las
designaciones de cada miembro de la alta direccidn en cada organizacion, o bien, detallar
en caso de que se trate de la misma alta direccién sefialarlo.

4, Designacion de
personal (permanentes
y temporales,
proveedores externos,
consultores ylo
asesores) que esté a
cargo del cumplimiento
cotidiano del SGDP y
de la Politica con la
responsabilidad:
(Parametro 21)

El responsable o encargado debera designar al personal que considere necesario para
estar a cargo del cumplimiento cotidiano del SGDP y de la Politica de Gestién de Datos
Personales.

La designacion del personal que estara cargo del cumplimiento cotidiano del SGDP y de la
politica de gestion de datos personales, debera presentarse firmada, pero ademas debera
contener como minimo las responsabilidades establecidas en las 10 fracciones del numeral
21 de los Parametros.

En caso de que sea mas de una persona encargada, pueden ser divididas o compartidas
las responsabilidades establecidas en los Parametros, a discrecion de la organizacion.

Para cuando se trate de un grupo de empresas adheridas, se debera evidenciar esta
designacion por cada organizacién, a menos de que sea el mismo personal designado para
estar a cargo del cumplimiento cotidiano del SGDP para todas las empresas adheridas, lo
cual debera estar indicado.




5. Determinar y asignar
recursos  materiales,
financieros y humanos
necesarios para
establecer,
implementar, operar,
mantener y mejorar el
SGDP.

(Parametro 22)

La Alta Direccion debe establecer el compromiso de la asignacion de recursos materiales,
financieros y humanos necesarios para establecer, implementar, operar, mantener y
mejorar el SGDP.

Este apartado esta relacionado con el Pardmetro 19, es relevante que la asignacién de
recursos sea clara y precisa.

Cuando se trate de un grupo de empresas que estan adheridas al mismo esquema, deberan
presentar la asignacion de recursos de manera individual, o bien, establecer de manera
clara que la asignacion descrita incluye a todas las empresas adheridas.

6. Fomentar una
cultura de proteccion
de datos personales a
través de:

Los responsables y/o encargados deberan considerar realizar programas de capacitacion
y programas de sensibilizaciéon al interior de la organizacion, asi como, generar
mecanismos que se emplearan para medir la eficacia de los programas. Ademas, deberan
de comunicar a todo el personal la importancia de alcanzar los objetivos del SGDP y el
cumplimiento de la politica, asimismo, deberan asegurarse de que todos sus miembros
estan sensibilizados sobre la contribucion del cumplimiento de objetivos y las
consecuencias de las no conformidades. Finalmente deberan prever mecanismos para
reportar asuntos relevantes a los miembros de la alta direccion.

(Parametro 23)
6.1.  Capacitacién
continua y
programas de

sensibilizacion  con
relacion a la
proteccion de los
datos personales y el
SGDP;

Se deberad presentar un documento en el que se identifiquen tanto el programa de
capacitacion como el de sensibilizacion relacionados con temas en materia de proteccion
de datos personales. Lo anterior, debe ser documentado desde su planeacion hasta su
aplicacion.

Cabe sefialar, que los programas de capacitacion continua guardan relacién con el
cumplimiento de la normativa en materia de proteccion de datos personales y la operacién
del SGDP, mientras que los programas de sensibilizacién deberan guardar relacién con la
concientizacién sobre la importancia del adecuado tratamiento de los datos personales y
las posibles consecuencias del incumplimiento, entre otros.

6.2. Establecimiento
de un proceso para
la evaluacion de la
efectividad de Ia
capacitacién y los
programas de
sensibilizacion;

En este apartado, se debera presentar el documento en el que conste el proceso en que el
responsable o encargado realizara la evaluacion de la efectividad de la capacitacién y de
los programas de sensibilizacion.

Considerando que un proceso es una secuencia de acciones ejecutadas, para evaluar en
este caso, la efectividad. Por lo que, podran integrarse los criterios que consideraran para
la evaluacion.

Lo anterior, debe ser documentado desde su planeacion hasta su aplicacion.

6.3 Comunicacion a
todo el personal
sobre la importancia
de:

- Alcanzar los
objetivos del SGPD,
- Cumplir con la
Politica, y

- Actualizar la
Politica y el SGDP;

El responsable y/o encargado deberé establecer:

+ Cémo va a comunicarse con el personal, es decir, el medio de difusién que sera
utilizado.

+ El contenido de la comunicacion.

+ Cada cuanto se hara la comunicacién.

Considerando lo anterior, ademas de comunicar la Politica, se debera comunicar al
personal la importancia de alcanzar los objetivos establecidos en el sistema de gestion de
datos personales, la importancia de cumplir con la Politica y de actualizar la politica y el
SGDP. todo ello planificar y documentarse. Lo anterior, debe ser documentado desde su
planeacién hasta su aplicacion.




Algunos ejemplos de forma de comunicacion pueden ser correos electrénicos, plataformas,
fondos de pantalla, entre otros.

6.4. Aseguramiento
de que todos sus
miembros estén
sensibilizados de su
contribucion  para
alcanzar los
objetivos del SGPD y
las  consecuencias

Ademas de realizar sensibilizaciéon en materia de proteccion de datos personales, como se
establece en el punto 6.1, el responsable y encargado debera sensibilizar a todos los
miembros en especifico de la contribucion de cada uno de ellos para alcanzar los objetivos
fijlados por la empresa para cumplir con el sistema de gestion de datos personales, asi
mismo, sensibilizar sobre las posibles consecuencias de que al no cumplir con lo
establecido en el sistema de gestion de datos personales, se generen no conformidades y
cual seria el impacto. Lo anterior, debe ser documentado desde su planeacién hasta su
aplicacion.

de las no

conformidades, y

6.5. Prevision de | El responsable o encargado, debera establecer un mecanismo -técnica o herramienta que
mecanismos de | permita llevar a cabo de manera pertinente, efectiva y adecuada la accién de realizar los

reporte de asuntos
relevantes a los
niveles superiores.

reportes- que considere apropiado para generar el reporte de los asuntos relevantes en
materia del fomento de la cultura de la proteccién de datos personales a la alta direccion,
en el cual se informe de los puntos anteriores. Esto deberd ser documentado desde su
planeacién hasta su aplicacion.

7. Elaborar y mantener actualizado, un inventario de los datos personales con lo siguiente: (Parametro 24)

7.1. El listado de
datos que trate, o de
sus categorias, y

El responsable y/o encargado, debera documentar en el inventario de datos personales los
datos personales tratados, o las categorias de los mismos.

Los datos personales son cualquier informaciéon concerniente a una persona fisica
identificada o identificable, como puede ser el nombre, los apellidos, la direccién postal, el
numero de teléfono, la direccion de correo electronico, el numero de pasaporte, una
fotografia, la Clave Unica de Registro de Poblacién (CURP) o cualquier otra informacion
que permita identificar o haga identificable al titular de los datos.

Los datos personales pueden estar expresados en forma numérica, alfabética, grafica,
fotografica, acUstica o en cualquier otra modalidad.

Es importante que en el inventario se integren todos los datos personales (o sus
categorias), que son TRATADOS por la organizacién considerando el ambito personal de
aplicacion que esté determinado como parte del alcance del esquema.

En caso de que se trate de un grupo de empresas adheridas, se debera integrar el
inventario de cada una de ellas, considerando que, se pudieran tener diferentes areas que
tratan los datos personales o quiza diferentes datos personales que son tratados en cada
una de las empresas adheridas.

7.2. Las finalidades
de su tratamiento.

El responsable y/o encargado, debera incluir en el inventario de datos personales las
finalidades del tratamiento.

Los datos personales sélo pueden ser tratados para cumplir con la finalidad o finalidades
que hayan sido informadas al titular en el aviso de privacidad y, en su caso, consentidas
por éste. Se debe entender por finalidad del tratamiento, el propésito, motivo o razén por el
cual se tratan los datos personales.

Las finalidades deben ser licitas del tratamiento de datos personales, es decir, deberan
especificar para qué objeto se tratarén los datos personales de manera clara, sin lugar a
confusién y con objetividad. En este sentido, se deberan evitar finalidades inexactas,




ambiguas o vagas, como “de manera enunciativa mas no limitativa’, “entre otras

"o«

finalidades”, “por ejemplo”, entre otros.

En el caso de que se consideren finalidades secundarias, también deberan formar parte del
inventario.

Es relevante que se pueda evidenciar la relacion de las finalidades con cada dato personal
tratado, y que esto sea congruente con los avisos de privacidad.

8. Documentar el flujo de los datos personales dentro del responsable incluyendo: (Parametro 24)

8.1. La obtencion,
uso, divulgacioén,
transferencias,
almacenamiento,
bloqueo y
cancelacion.

Una vez que se ha realizado el inventario de datos personales, la siguiente accion consiste
en identificar el flujo de los datos personales, al interior de la organizacion.

El responsable y/o encargado debera documentar e integrar como parte del inventario, el
flujo de los datos personales, es decir, la trazabilidad de los datos personales dentro de la
organizacion, considerado el tratamiento de los datos que se realicen desde su obtencion,
uso, divulgacion, transferencias, almacenamiento, bloqueo, cancelacion, supresién o
destruccién.

En este sentido, para la elaboracién del flujo de datos se debera considerar al menos lo
siguiente:

1. El flujo de los datos personales dentro de la organizacidn (obtencion, uso,
divulgacién, transferencias, almacenamiento, bloqueo, cancelacién, supresién o
destruccion).

2. ldentificar las areas de la organizacion que utilizan los datos personales en las
distintas fases del tratamiento.

9. Realizar un analisis de riesgo. (Parametro 25)

9.1 Implementacién
de un procedimiento
para Identificar
riesgos;

El responsable y/o encargado, deberéa desarrollar un procedimiento para identificar riesgos.

Para la identificacion de riesgos, se sugiere considerar lo siguiente:
a) lIdentificacion de activos y sistemas de tratamiento (Articulo 61, fraccion | del
RLFPDPPP). Para la identificacion de activos se puede considerar lo siguiente:

- Activos de informacion, corresponden a la esencia de la organizacion?:
o Informacion relativa a los datos personales, y
o Informacion de procesos en los que interviene el flujo de datos personales
y actividades involucradas en el tratamiento de los mismos.

- Activos de apoyo, en los cuales residen los activos de informacién, como son:
o Hardware;
o Software;
¢ Redes y Telecomunicaciones;
e Personal;
o Estructura organizacional, e infraestructura adicional.

En este sentido, al identificar en que activos y sistemas de tratamiento se encuentran los
datos personales, es posible identificar los riesgos de esos activos.

2 Disponible para su consulta en: https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf



https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf
https://home.inai.org.mx/wp-content/documentos/DocumentosSectorPrivado/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015).pdf

9.2. Implementacién
de un procedimiento
para evaluar el grado
de riesgo asociado a
cada tratamiento de
datos  personales
que realiza por si
mismo o a través de
un encargado, y

El responsable y/o encargado, debera realizar una evaluacion del grado de riesgo asociado
a cada tratamiento de datos personales, de manera libre podran elegir la metodologia para
la evaluacion de riesgos que considere adecuada.

El objetivo de este apartado es que los responsables y/o encargados determinen el impacto
que el riesgo pueda tener sobre los datos personales que tratan, con el fin de que prioricen
y tomen la mejor decision respecto a los controles mas relevantes e inmediatos a
implementar.

Para evaluar el grado de riesgo de cada dato personal, asi como en su conjunto, se debe
considera el apartado 9.1, que es la identificacién de los riesgos.

Para elaboracién del procedimiento del analisis del riesgo, debera considerarse el punto
anterior 9.1, asi como lo establecido en el a través de la elaboracién de un andlisis de
riesgos (Articulo 61 fraccion lll del RLFPDPPP), el cual consiste en identificar peligros y
estimar los riesgos de los datos personales.

Articulo 60, fraccion I, lll y IX del RLFPDPPP

9.3. Gestionar los
riesgos identificados

para  mitigar la
posibilidad de
cualquier

vulneracion a los
datos personales.

La gestion de riesgos debera guardar relacion con la Politica de Gestion de Datos
Personales, con la finalidad de dar cumplimiento a las metas y compromisos establecidos
en el SGDP.

Una vez realizado el andlisis de riesgos establecido en el punto 9.2, se deberan gestionar
los riesgos identificados.

Para ello, independientemente de la metodologia que sera utilizada y documentada, se
debera considerar lo establecido en el RLFPDPPP, en los Articulos 60, 61 fracciones II,
IV, V, VI, VII, VIII, IX, 62,64, 65 y 66.

En este sentido, de manera general se debera realizar un analisis de brecha que consiste
en la diferencia de las medidas de seguridad existentes y aquellas faltantes que resulten
necesarias para la proteccion de los datos personales, para ello, podra elegirse la
metodologia que decida la organizacién, determinar medidas de seguridad aplicables a los
datos personales que se traten, determinar un plan de trabajo para implementar las
medidas de seguridad faltantes y llevar a cabo revisiones o auditorias.

10. Capacitacion especializada. (Parametro 26)

10.1. Asegurar que
el personal
designado para estar
a cargo del
cumplimiento
cotidiano del SGDP y
la politica Tenga
competencia en el
conocimiento de la
Ley, su Reglamento
y demas normativa y
buenas  practicas
aplicables;

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP y la Politica,
que fue designado de acuerdo con lo establecido en el Pardmetro 21, debera contar con
documentacion que demuestre las competencias de conocimiento de la LFPDPPP y demés
normativa aplicable, por ejemplo, considerar temas enfocados a la introduccion de la Ley,
cumplimiento a los principios, deberes y obligaciones, entre otros.

10.2. Asegurar que el
personal designado
para estar a cargo
del cumplimiento

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP y la Politica,
ademas, deberd mantenerse informado y actualizado sobre cuestiones relacionadas con el
tratamiento de datos personales, por lo que, debera documentar y evidenciarlo en el
esquema.




cotidiano del SGDP y
la politica se
mantenga informado
y actualizado sobre
cuestiones

relacionadas con el
tratamiento de datos
personales;

10.3. Asegurar que el
personal designado
para estar a cargo
del cumplimiento
cotidiano del SGDP y
la politica entienda
sus funciones y
responsabilidades
para que los datos
personales sean
tratados de
conformidad con los
procedimientos
preestablecidos, y

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP y la Politica
debera entender sus funciones y responsabilidades, para que los datos sean tratados de
conformidad con los procedimientos establecidos en todo el SGDP, para ello, se
recomienda desarrollar un procedimiento y criterios que permitan evaluar que el personal,
efectivamente entiende sus funciones y responsabilidades.

Las funciones y obligaciones minimas que debera atender y comprender el personal a
cargo del cumplimiento cotidiano del SGDP y la Politica estan descritas en el Parametro
21.

10.4. Asegurar que el
personal designado
para estar a cargo
del cumplimiento
cotidiano del SGDP y
la politica reciba la
capacitacion que
resulte  necesaria
para la  debida
realizacién de sus
funciones.

El personal asignado para estar a cargo del cumplimiento cotidiano del SGDP y la Politica
debera recibir capacitacién continua, planeada y programada, que resulte necesaria para
un mejor desempefio de sus funciones.

En este sentido, por ejemplo, si unas de las funciones y responsabilidades son “vigilar la
implementacién del SGDP, realizar auditorias, coordinar tareas de gestion de riesgo y
aspectos de seguridad” entonces, en el programa de capacitacion especializada se
integraran temas como:

= Sistema de Gestion de Datos Personales o en su caso, en lo relativo a la familia
ISO 27000;

= Gestidn de riesgos,

= Auditorias;

= Entre otros.

Es importante que se documente lo relativo a la capacitacion, desde su planeacion hasta
su ejecucion.

1.

Desarrollar e implementar procedimientos especificos en materia de datos personales. (Parametro 27)

11.1 Desarrollo e
implementacion  de
procedimientos

especificos para el
tratamiento de datos
personales bajo
todos los principios
previstos en la Ley y
su Reglamento
cuando se trate de
un esquema total o,

El responsable y/o encargado, debera considerar el alcance descrito en los numerales 1
(alcance y objetivos) y 2 (Politica de SGDP), y debera establecer un procedimiento para
evidenciar el cumplimiento de cada uno de los principios que atiende el esquema de
autorregulacion. En caso, de que su esquema no integre en su alcance algun principio,
debera omitir atender este punto, ya que no le es aplicable.

En este orden de ideas, lo que se debe describir e integrar en este aparado son reglas,
pautas y/o instrucciones precisas sobre cdmo deben ejecutarse los procedimientos dentro
de la organizacién para dar cumplimiento a cada principio, segun sea el caso.




en caso de tratarse
de un esquema
parcial, el que sea
aplicable;

En el caso de incluir buenas practicas, estas deberén guardar congruencia con lo descrito
en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y deberes de la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, disponible
en:

https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones_Ifpdppp_junio2016.pdf

11.2. El tratamiento
de datos personales

bajo los deberes
previstos en la Ley y
su Reglamento

cuando se trate de
un esquema total o,
en caso de tratarse
de un esquema
parcial, el que sea
aplicable;

El responsable y/o encargado, debera considerar el alcance descrito en los numerales 1
(alcance y objetivos) y 2 (Politica de SGDP), y debera establecer un procedimiento para
evidenciar el cumplimiento de cada uno de los deberes que atiende el esquema de
autorregulacion. En caso, de que su esquema no integre en su alcance algun deber, debera
omitir atender este punto, ya que no le es aplicable.

En este orden de ideas, lo que se debe describir e integrar en este aparado son las reglas,
pautas y/o instrucciones precisas sobre como deben ejecutarse los procedimientos dentro
de la organizacion cumplir con cada deber, segun sea el caso.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo descrito
en el numeral 2.4 (Buenas précticas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y deberes de la
Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares, disponible
en:

https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones Ifpdppp_junio2016.pdf

11.3 El cumplimiento
de las obligaciones
en  materia de
proteccion de datos
personales previstas
por la Ley, su
Reglamento, cuando
se trate de un
esquema total o, en
caso de tratarse de
un esquema parcial,
el que sea aplicable;

El responsable y/o encargado, debera considerar el alcance descrito en los numerales 1
(alcance y objetivos) y 2 (Politica de SGDP), y debera establecer un procedimiento para
evidenciar el cumplimiento de cada una de las obligaciones que atiende el esquema de
autorregulacion. En caso, de que su esquema no integre en su alcance alguna obligacion,
debera omitir atender este punto, ya que no le es aplicable.

En este orden de ideas, lo que se debe describir e integrar en este aparado son las reglas,
pautas y/o instrucciones precisas sobre cdmo deben ejecutarse los procedimientos dentro
de la organizacién para dar cumplimiento a cada obligacién, segun sea el caso.

En el caso de incluir buenas précticas, estas deberan guardar congruencia con lo descrito
en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y deberes de la
Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares, disponible
en:

https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones_Ifpdppp_junio2016.pdf

11.4. La atencion de
los derechos de
ARCO, asi como la
revocacion del
consentimiento, de
conformidad con lo
previsto por la Ley,

El derecho a la proteccion de datos personales es un derecho personal, solamente los
titulares o sus representantes podran solicitar el ejercicio de los derechos ARCO.

En ese sentido, cuando el esquema sea total o bien, parcial e incluya esta obligacion, la
organizacién debera desarrollar un procedimiento que evidencie la atencién que dara
cuando un titular solicite algin derecho ARCO, asi como un procedimiento para la
revocacion del consentimiento.
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su reglamento vy
demas normativa y
buenas  practicas
aplicables cuando se
trate de un esquema
total, 0 en caso de
tratarse de un
esquema  parcial,
s6lo cuando éste
trate  sobre la
atencion de los
derechos ARCO;

En este orden de ideas, lo que se debe describir e integrar son las reglas, pautas y/o
instrucciones precisas sobre como deben ejecutarse los procedimientos dentro de la
organizacion para dar cumplimiento a esta obligacion.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo descrito
en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y deberes de la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, disponible
en:

https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones_Ifpdppp_junio2016.pdf

11.5. La atencién a
quejas relacionadas
con el tratamiento de
datos personales;

En términos del Articulo 14 de la Ley Federal, el responsable o encargado, debera adoptar
medidas para garantizar el tratamiento, privilegiando el interés del titular. Es por ello, que
debera establecer procedimientos para recibir, responder dudas y quejas de los titulares de
los datos personales.

Es decir, que debera establecer y documentar las acciones especificas para la atencion a
quejas relacionadas con el tratamiento de datos personales, ademas de identificar al
personal que esté a cargo de dar seguimiento de este punto y definir el plazo para su
atencion.

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo descrito
en el numeral 2.4 (Buenas précticas).

11.6. La
transferencia de
datos personales de
conformidad con lo
previsto por la Ley,
su Reglamento vy
demés normativa y
buenas  practicas
aplicables cuando se
trate de un esquema
total, 0 en caso de
tratarse de un
esquema  parcial,
s6lo cuando éste
trate sobre
transferencias;

Una transferencia de datos personales se debe entender como toda comunicacion de datos
realizada a persona distinta del responsable o encargado del tratamiento?.

Cuando el esquema sea total o bien, parcial que integre en el alcance transferencias de
datos personales, debera incorporar al esquema los procedimientos documentados que
llevara a cabo la organizacién, asi mismo deberd sefialar si las transferencias son
nacionales, internacionales, si requieren consentimiento, 0 no y a quien se transfieren.

Para lo anterior, el responsable o encargado deberé considerar lo establecido en el capitulo
V de la Ley Federal, capitulo IV del RLFPDPPP, y demés disposiciones aplicables.

En el caso de incluir buenas précticas, estas deberan guardar congruencia con lo descrito
en el numeral 2.4 (Buenas practicas).

Se sugiere tomar como referencia la Guia para cumplir con los principios y deberes de la
Ley Federal de Proteccién de Datos Personales en Posesion de los Particulares, disponible
en:

https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones_Ifpdppp_junio2016.pdf

11.7. La regulacién
de la relacion con los
encargados, cuando

éstos estén
presentes en el
esquema, de

El encargado es la persona fisica o moral, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras, trata datos personales por cuenta del
responsable, como consecuencia de la existencia de una relacion juridica que le vincula
con el mismo y delimita el &mbito de su actuacion para la prestacidn de un servicio.

3 Definicion obtenida de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
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conformidad con lo
previsto por la Ley,
su Reglamentos y
demas normativa y
buenas  practicas
aplicables cuando se
trate de un esquema
total, o en caso de
tratarse  de un

Cuando el esquema sea total, o bien, parcial que integre en el alcance la regulacion de la
relacion con los encargados, se debera incorporar al esquema los procedimientos que
realice o0 vaya a realizar la empresa para cumplir con la regulacion con los encargados. Lo
anterior, de conformidad con lo establecido en la Ley Federal, su Reglamento y demas
normativa.

De conformidad con el articulo 50 del Reglamento de la Ley Federal, el responsable debera
contemplar ciertas obligaciones del encargado en el instrumento juridico en el que
establezca la relacion juridica con éste. Ademas, debera considerar lo establecido en el

esquema  parcial, | articulo 52 del Reglamento de la Ley Federal, cuando se trate de contrataciones de servicio
s6lo cuando éste | de computo en la nube.
trate  sobre la
relacion con los | En el caso de incluir buenas préacticas, estas deberan guardar congruencia con lo descrito
encargados; en el numeral 2.4 (Buenas practicas).
Se sugiere tomar como referencia la Guia para cumplir con los principios y deberes de la
Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares, disponible
en:
https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones Ifpdppp_junio2016.pdf
11.8. El adecuado | En caso de que los tratamientos contemplen las categorias especiales de titulares, tales
tratamiento de datos | como menores de edad, personas adultas mayores, personas con discapacidad, migrantes,
personales de | debera documentar los procedimientos especificos para cada caso de las categorias
categorias especiales.
especiales de

titulares, tales como
menores de edad,
personas  adultas
mayores, personas
con discapacidad,
migrantes, y

En el caso de incluir buenas practicas, estas deberan guardar congruencia con lo descrito
en el numeral 2.4 (Buenas précticas).

11.9. El desarrollo,
implementacion,
mantenimiento y
mejora continua del
SGDP.

El responsable y/o encargado debera integrar en el esquema los procedimientos que va a
seguir o sigue para desarrollar, implementar, mantener y realizar una mejora continua del
SGDP.

Dicho lo anterior, se debera incorporar al esquema los procedimientos, acciones, criterios,
especificos y claros de los procedimientos que se llevaran a cabo para cada fase del SGDP.

12. Actualizacion del SGDP (Parametro 28)

121 Revisar vy
evaluar el SGDP y la
Politica

El responsable y/o encargado deberd programar las revisiones de rutina que realice el
personal referido en el Parametro 21 quien esté a cargo de operar el SGDP y la Politica,
asi como establecer un formato de evaluacion para que pueda documentar la evaluacion
realizada para verificar si se da cumplimiento a los objetivos planteados con respecto a la
Ley y deméas normativa en materia.

En caso de que se detecte que no se ha dado cumplimiento, deberan documentar en el
formato establecido para ello, las modificaciones y actualizaciones al SGDP y Politica que
resulten necesarios, esto puede generarse entre otros motivos por algun cambio en la
propia normativa en materia, cambio de tecnologia o cualquier otra situacion que resulte
relevante.

13. Planear, implementar y mantener un programa de auditoria. (Parametros 29, 30 y 31)
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13.1 Planeacion,
implementacion  y
mantenimiento de un
programa de
auditoria que incluya
el objeto de
monitorear y revisar
la conformidad de los
tratamientos de
datos  personales
realizados por el
responsable,

incluidos  aquéllos
efectuados por sus
encargados, con
relacion a la Politica

El responsable y/o encargado debera identificar en el programa de auditorias el objeto del
monitoreo con la finalidad de que se tengan identificadas las acciones a realizar de los
auditores en la organizacion, tomando en consideracion los tratamientos y el cumplimiento
de la politica.

Los auditores puedes ser internos o externos.

13.2.  Planeacion,
implementacion 'y
mantenimiento de un
programa de
auditoria que incluya
el aseguramiento de
la objetividad e
imparcialidad de las
auditorias a través
de wuna adecuada
seleccion de
auditores y la debida
realizacién de éstas;

El responsable y/o encargado debera seleccionar a los auditores previamente, para ello,
tendra que definir si el auditor sera interno o externo.

Para asegurar la objetividad e imparcialidad de las auditorias a través de una adecuada
seleccion de auditores, la organizacion debera establecer mecanismos, criterios o
procedimientos que debera documentar en el esquema.

Existen diversos supuestos que se sugiere considerar en este punto:

a) Cuando el auditor forme parte de la organizacién, debera existir independencia en
la toma de decisiones, la entrega de resultados al personal correspondiente para la
atencion de los resultados correspondientes a las auditorias. Debera documentar las
actividades, funciones y obligaciones del o de los auditores en el Sistema de
Gestion. Asi mismo el auditor o equipo auditor debera contar con evidencia de la
formacion correspondiente de manera enunciativa mas no limitativa en temas como
auditoria en 27001, sistema de gestion de datos personales, asi como de la
normativa en materia de datos personales. Es decir, deben demostrar la
competencia en lo que van a auditar, en ese sentido, tendria que ser en el sistema
de gestién de datos personales.

b) En el caso de que el auditor o0 auditores sean externos a la organizacion, sera
relevante documentar la informacion que demuestre su competencia en materia de
auditoria, en sistema de gestion de datos personales, en proteccidon de datos
personales, es decir, que sea competente en el tema auditado.

13.3. Planeacién
para su realizacion
en intervalos de al
menos un afio para
determinar  si el

SGDP esta
operando, se
implementa 'y se
mantiene de

conformidad con la
Politica,
requerimientos y
procedimientos
establecidos;

El responsable y/o encargado debera establecer un programa de auditoria que incluya la
frecuencia.

En este sentido, se debera incluir la calendarizacion de auditorias en intervalos de al menos
un afio, para determinar si el SGDP se encuentra operando de conformidad con lo
planteado en la fase de Planeacion del esquema.




13.4.  Presentacion
de reportes que
detallen cualquier no
conformidad con la
Politica que incluyan:
- Cifras, indicadores
y estadisticas
relacionadas con los
procedimientos

puestos en
operacion,
- Recomendaciones

necesarias a fin de
hacer mas efectivo y
eficiente el
cumplimiento de la
Politica y el SGDP.

- La identificacion de

asuntos

relacionados con la
tecnologia 0
procesos que

pudieran afectar el
cumplimiento de la
Politica.

El responsable y/o encargado debera desarrollar formatos para documentar los reportes
que detallen las no conformidades con la Politica, con la finalidad de informar a la alta
direccion sobre los resultados de las auditorias, estos formatos de reportes deben incluir
como minimo:

a. Cifras, indicadores y estadisticas relacionadas con los procedimientos puestos en
operacion, que permitan identificar el cumplimiento de la politica, requerimientos
y procedimientos establecidos. Dichos indicadores permitirdn conocer el
cumplimiento del objetivo, asi como la oportunidad de mejora en el ciclo de vida
del SGDP.

b. Recomendaciones necesarias a fin de hacer mas efectivo y eficiente el
cumplimiento de la Politica y el SGDP.

c. La identificacion de asuntos relacionados con la tecnologia o procesos que
pudieran afectar el cumplimiento de la Politica.

14. Planear, implementar y mantener revision administrativa. (Parametro 32)

14.1 Prevision,
implementacion 'y
mantenimiento  de
revisiones
administrativas
regulares y
programadas.

El responsable y/o encargado debera realizar una programacién de las revisiones
administrativas, estas revisiones deben de ser regulares con el fin de asegurar la
conveniencia, adecuacion y eficacia continua del SGDP.

14.2.  Que las
revisiones
administrativas
tengan por objeto
asegurar un
adecuado desarrollo
contnuo 'y la

El responsable y/o encargado deberd incluir en la programacion de las revisiones
administrativas cuél es el objeto de esas revisiones, con la finalidad de asegurar un
adecuado desarrollo continuo y sobre todo, la efectividad del SGDP de conformidad con la
normativa aplicable y el objetivo del propio SGDP

efectividad del
SGDP.
14.3. Previstas | El responsable y/o encargado deberd documentar un procedimiento para realizar una

cuando se lleven a
cabo cambios que
afecten  aspectos
significativos del
SGDP como:

‘En la normativa
aplicable,

-En la tecnologia, o

revision administrativa cuando se realice un cambio en el SGDP que afecte su
funcionamiento, como puede ser una actualizacién de la normativa aplicable, o bien, un
cambio en la tecnologia implementada en los procesos de la organizacion, un cambio de
los valores y/o procedimientos que integran el SGDP.

Toda revision administrativa debe ser documentada.




‘En los valores vy
procedimientos  del
responsable.

14.4. Basadas en:

La
retroalimentacion por
parte de los usuarios
del SGDP;

' Los  riesgos
identificados en el
analisis de riesgos;
- Los resultados de
auditorias;
- Los resultados de
las revisiones;
- Las actualizaciones
0 cambios en la
tecnologia  utilizada
por el responsable;
- Los requerimientos
por parte de
autoridades;
El manejo de
quejas, y
- Las vulneraciones de
seguridad.

Al realizar una revision administrativa, se deben considerar al menos lo contenido en el
Parametro 32 fracciones de la | a la VIII. En este sentido, el responsable y/o encargado
debera contar con un procedimiento y/o formato para realizar las revisiones administrativas,
en el cual se considere como minimo:

La retroalimentacion por parte de los usuarios del SGDP, es decir, de quien esta
operando el SGDP

Los riesgos identificados en el andlisis de riesgos; es decir, los resultados de la
evaluacion de riesgos y el estado del plan de tratamiento de los riesgos.
Relacionado con el punto 9 (Andlisis de riesgos) de los requisitos del SGDP del
presente documento.

Los resultados de auditorias; es decir, los estados de las acciones de auditorias
anteriores. Relacionado con el punto 12 (Auditorias).

Los resultados de las revisiones; es decir, los estados de las acciones de
anteriores revisiones administrativas, cuando para la presentacién del esquema
se hayan aplicado previamente otras revisiones administrativas.

Las actualizaciones o cambios en la tecnologia utilizada por el responsable;
cuando se haya actualizado o cambiado la tecnologia utilizada en el SGDP.

Los requerimientos por parte de autoridades

El manejo de quejas, es decir, la informaciéon considerada en el punto 11.5
(Atencion a quejas).

Las vulneraciones de seguridad, que se hayan generado y documentado en el
punto 9 (Andlisis de riesgos).

14.5.
documentadas.

Estar

14.6. Ser realizadas
por el personal
previamente
asignado.

El responsable y/o encargado debera documentar lo sefialado en todo el apartado 13, ya
sean formatos o procedimientos y en su caso, evidencias correspondientes.

Es relevante que se designe al personal que lleve a cabo las revisiones administrativas, lo
anterior, se sugiere realizar a través de un oficio de designacion debidamente firmado.

15. Aplicar acciones preventivas y correctivas (Parametros 33, 34 y 35)

15.1. Para la
Implementaciéon de
acciones preventivas
para evitar cualquier
no conformidad, se
debe considerar:

|. Determinar e
implementar
dichas  acciones
segun sean
requeridas;

Il. Conservar los
resultados y las
revisiones de las
acciones
implementadas;

El responsable y/o encargado debera establecer criterios para identificar cuando

se determina una accién preventiva, ademas desarrollar procedimientos para

implementar las acciones preventivas con la finalidad de mejorar el SGDP.

De igual forma, es relevante asignar al personal encargado de darle seguimiento a

las mismas.

El responsable y/o encargado debera establecer los plazos para conservar los
resultados y las revisiones de las acciones implementadas.

Asimismo, deberd establecer los medios de eliminacién seguros de dicha

informacion al concluir el plazo de conservacion.

El responsable y/o encargado deberé identificar aquellos casos en los que una no
conformidad requiera acciones correctivas en lugar de acciones preventivas




M. Identificar IV.  Elresponsable y/o encargado debera contar con un listado del personal al que serd
posibilidades  de necesario informar sobre las no conformidades y acciones preventivas.
cambio que Posteriormente, deberd establecer procedimientos y/o mecanismos para
pudieren dar lugar asegurarse de que aquellos que requieran conocer sobre una potencial no
a una no conformidad y de la implementacion de acciones preventivas, tengan
conformidad, y conocimiento.
IV. Asegurar que
aquéllos que
requieran conocer
sobre las
potenciales no
conformidades y
las acciones
preventivas
implementadas.
152. Para la I. El responsable y/o encargado debera establecer procedimientos debidamente
Implementacion  de documentados para la revision de la o las no conformidades que se generen en las
acciones correctivas auditorias, con el fin de analizar si es
cuanto tenga lugar Il.  El responsable y/o encargado cuando se genere una “no conformidad” debera
una no conformidad, realizar y documentar las siguientes opciones, eliminar la causa de esta no
el responsable conformidad, reducir el gradq de la no conformidad, 0 biep, si no es posible reducir
debera: el gradg de la no conformldad, documentar la situacion a detalle cuando la
| Prever reducqon no pueda garantlzarse. ’
procedimientos Il Con&dgrgndo lo anterior, el respoqgablg ylo encar.gad.o’ debera documentar los
para revisar procedm.uentos.y fo.rmatos que gt|||zara la organizacion para corregir las no
dicha no confornydgdes |dent|f|cada§, asimismo se deberan gonS|derar criterios para los
conformidad. plazos limites que se deberan considerar para corregirlas. o
IV. El responsable y/o encargado debera documentar los procedimientos que le

IIl. Eliminar, reducir
o documentar la
situacion a
detalle  cuando
se determine que
la reduccion en el
grado de la no
conformidad no
puede
garantizarse.

lll. Procedimientos
para corregir las
no
conformidades
identificadas y un
plazo limite para
realizarlas.

IV. El
aseguramiento
que  cualquier
nuevo  riesgo
identificado para
los datos
personales sea
evaluado  con
procesos
proactivos, tales
como las

permita identificar aquellos nuevos riesgos que deban ser evaluados con procesos
proactivos como pueden ser las evaluaciones de impacto a la privacidad, o
aquellas buenas practicas nacionales o internacionales.




evaluaciones de
impacto a la

privacidad.
15.3. Evaluar por el | El responsable y/o encargado debera evaluar previamente todos los cambios propuestos
personal al SGDP y/o la Politica, el personal que se ha designado para operar el SGDP es quien
previamente sera el encargado de realizarlos.
asignado para fal
caso, los cambios | Asimismo, se debera establecer el procedimiento, mecanismo o metodologia de evaluacion

propuestos al SGDP
o0 la Politica, previo
su implementacion.

que sera utilizado, que puede incluir criterios previamente establecidos.

15.4. Documentar y
conservar conforme
a los periodos
establecidos  para
ello, los cambios
derivados de las
acciones preventivas

El responsable y/o encargado debe de establecer procedimientos para mantener
documentado y conservar la informacion, conforme a los periodos establecidos para ello,
referidos en el segundo punto del 14.1 (Conservar los resultados y las revisiones de las
acciones implementadas).

y correctivas.

16. Sanciones

16.1. Previstas | El responsable y/o encargado debera de establecer y documentar las sanciones que seran
cuando una no | aplicadas cuando una no conformidad no haya sido corregida en los plazos establecidos

conformidad no haya
sido corregida en los
plazos establecidos
para ello; aplicables
a los causantes de

para ello, determinados en el punto 14 (Requisitos relativos a las acciones preventivas y
correctivas), ademas de que deberan ser aplicables a quienes se haya determinado como
causante de la no conformidad.

dicha no

conformidad;

16.2 Consistentes en | El responsable y/o encargado debera de establecer el tipo de sanciones que aplicara la

amonestaciones, organizacién, las cuales pueden ser amonestaciones, sanciones econémicas o

sanciones suspensiones temporales o definitivas de la adhesion, entre otras.

econémicas 0

suspensiones Asimismo, es relevante que se establezcan criterios para aplicar cada tipo de sancién.

temporales 0

definiivas  de la

adhesion, entre

otras.

16.3. Pueden El re;ponsable ylo encargado.podré determinar si Ias'sancionels seran publicas y por qgé
) . medios en su caso seran publicadas, en caso contrario, deberan establecer que no seran

hacerse publicas. - . o . . R .

publicas, o bien, establecer un criterio para determinar cuales seran publicas y cuales no.
16.4. Prever su | Cuando se trate de un grupo de responsables o encargados que formen parte del esquema,
notificacion al | se debera establecer un procedimiento y formato para notificar al adherido todas las

adherido, cuando se
trate de un esquema
que aplique a un

grupo de
responsables 0
encargados

sanciones correspondientes, establecidas previamente, asi como su fundamento.

17. Mejora continua




17.1. Mejora
continua de Ia
efectividad del SGDP
considerando los
resultados de las
auditorias, las
acciones preventivas
y correctivas, y los
resultados de las
revisiones
administrativas.

La organizacion debe mejorar de manera continua la idoneidad, adecuacion y sobre todo
la eficacia del SGDP, para ello debera incluir y documentar las decisiones y acciones
relacionadas con las oportunidades de mejora continua y cualquier cambio en el SGDP.

El responsable y/o encargado debera realizar una mejora continua al SGDP considerando
los resultados de las auditorias, las acciones preventivas y correctivas, asi como los
resultados en las revisiones administrativas.

En este sentido el responsable y/o encargado debera documentar la implementacion de
acciones llevadas a cabo considerando los resultados de las auditorias, las acciones
preventivas y correctivas, asi como los resultados en las revisiones administrativas con el
fin de dar seguimiento y atencion a la mejora continua en todas las fases del SGDP.

17.2 Ademas, se
podra considerar las

quejas,

vulneraciones de
seguridad y
solicitudes de

acceso, entre otros.

El responsable y/o encargado podra utilizar las quejas, vulneraciones de seguridad y
solicitudes de acceso que se hayan presentado durante un periodo determinado, para la
toma de decisiones de aquellas acciones necesarias para realizar una mejora continua en
el SGDP.




